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Actualmente, los modelos de gestion organizativos giran alrededor de los sistemas de informacion.
Proteger la informacion que radica en dichos sistemas es, por tanto, proteger el negocio y servicios
asociados. La legislacidn, por su parte, obliga al cumplimiento de ciertas medidas de seguridad y orienta
sobre qué medidas implantar para su cumplimiento.

Ingenia le ofrece una Plataforma de Unificacion Logica de los Procesos Organizativos (e-PULPO), que
integra una serie de herramientas Open Source lideres del mercado, para cubrir todo el abanico de
necesidades relativas a la gestion de la seguridad de la informacion: inventariado y gestion de activos,
analisis y gestién de riesgos, gestion de planes de accidn, comunicacién de equipos de trabajo, gestion
documental, formacién y cuadro de mandos para la medicion de objetivos.
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Seguridad de la informacion Funcionalidades de la plataforma

> Laseguridad de la informacion tiene como fin >
proteger los sistemas de informacion del acceso,
uso, divulgacidn, interrupcién o destruccién no
autorizada, independientemente de la forma de los
datos: electrénicos, impresos, etc.

Una tnica herramienta para gestionar, de forma global y
centralizada, la seguridad de la informacion que abarca
los requisitos de LOPD, SGSI, ENS, ITIL.

> Identificacion unica de usuarios (Single sign-on).

> Inventariado de activos: Inventariado automatico
(hardware y software) a través de SNMP o mediante el
despliegue de agentes en los equipos informaticos.
Inventariado manual para activos tanto materiales como
inmateriales. Integracion con la herramienta PILAR de
analisis y gestion de riesgos.

> La preservacion de la confidencialidad,
integridad y disponibilidad de la informacion
tiene que contemplarse como un proceso de
negocio mas de cualquier organizacion.

> Una politica adecuada de seguridad tiene que

contemplar los siguientes aspectos:
> Gestion de activos: Administracion y gestion del

o Establecer los requisitos legales, normativos, inventariado de activos, proveedores, contratos y reservas.

reglamentarios y contractuales que debe
cumplir la organizacion, socios comerciales,
contratistas y proveedores de servicios.

Registro, control y gestién de incidencias centralizado,
notificadas a través de web y correo electrdnico.

> Analisis y gestion de riesgos: Mediante la herramienta
Evaluar los riesgos a los que se enfrenta la PILAR, basada en la metodologia MAGERIT (valoracion de los
organizacion, identificando las amenazas y activos, amenazas, vulnerabilidades y salvaguardas, gestién
evaluando vulnerabilidades y salvaguardas para e informes de impacto, riesgos y continuidad de
garantizar unos impactos minimos y la operaciones). Integracion con la herramienta OSSIM para
continuidad operacional de su negocio (andlisis importar activos y riesgos.
y gestion de riesgos).

> Gestion de planes de accion: Planificacion y ejecucién de
Establecer un conjunto especifico de proyectos y planes para el tratamiento de riesgos.
principios, objetivos y requisitos para el
procesamiento de la informacién, que ademas » Cuadro de mandos: Métricas e indicadores para la medicién
de aportar confianza y tranquilidad, generan un de planes y objetivos.
beneficio interno y externo. A o .

y > Gestion documental: Gestion de la documentacion,
definicién de responsabilidades y accesos, workflow para
tramitacion, aprobacion y difusién de documentos.

> Generacion de informes personalizados.
» Comunicacion de equipos de trabajo: Foros.
> Formacion: Plataforma de concienciacién y formacién,
cuestionarios de evaluacidon y exdmenes de acreditacion.
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