
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

e-PULPO 
 

Actualmente, los modelos de gestión organizativos giran alrededor de los sistemas de información. 
Proteger la información que radica en dichos sistemas es, por tanto, proteger el negocio y servicios 

asociados. La legislación, por su parte, obliga al cumplimiento de ciertas medidas de seguridad y orienta 
sobre qué medidas implantar para su cumplimiento. 
 

Ingenia le ofrece una Plataforma de Unificación Lógica de los Procesos Organizativos (e-PULPO), que 
integra una serie de herramientas Open Source líderes del mercado, para cubrir todo el abanico de 
necesidades relativas a la gestión de la seguridad de la información: inventariado y gestión de activos, 

análisis y gestión de riesgos, gestión de planes de acción, comunicación de equipos de trabajo, gestión 
documental, formación y cuadro de mandos para la medición de objetivos. 
 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Seguridad de la información 

 

� La seguridad de la información tiene como fin 

proteger los sistemas de información del acceso, 

uso, divulgación, interrupción o destrucción no 

autorizada, independientemente de la forma de los 

datos: electrónicos, impresos, etc. 

� La preservación de la confidencialidad, 

integridad y disponibilidad de la información 

tiene que contemplarse como un proceso de 

negocio más de cualquier organización.  

� Una política adecuada de seguridad tiene que 

contemplar los siguientes aspectos:  

o Establecer los requisitos legales, normativos, 

reglamentarios y contractuales que debe 

cumplir la organización, socios comerciales, 

contratistas y proveedores de servicios. 

o Evaluar los riesgos a los que se enfrenta la 

organización, identificando las amenazas y 

evaluando vulnerabilidades y salvaguardas para 

garantizar unos impactos mínimos y la 

continuidad operacional de su negocio (análisis 

y gestión de riesgos). 

o Establecer un conjunto específico de 

principios, objetivos y requisitos para el 

procesamiento de la información, que además 

de aportar confianza y tranquilidad, generan un 

beneficio interno y externo. 

 

 

Funcionalidades de la plataforma 
 

� Una única herramienta para gestionar, de forma global y 

centralizada, la seguridad de la información que abarca 

los requisitos de LOPD, SGSI, ENS, ITIL. 

� Identificación única de usuarios (Single sign-on). 

� Inventariado de activos: Inventariado automático 

(hardware y software) a través de SNMP o mediante el 

despliegue de agentes en los equipos informáticos. 

Inventariado manual para activos tanto materiales como 

inmateriales. Integración con la herramienta PILAR de 

análisis y gestión de riesgos. 

� Gestión de activos: Administración y gestión del 

inventariado de activos, proveedores, contratos y reservas. 

Registro, control y gestión de incidencias centralizado, 

notificadas a través de web y correo electrónico. 

� Análisis y gestión de riesgos: Mediante la herramienta 

PILAR, basada en la metodología MAGERIT (valoración de los 

activos, amenazas,  vulnerabilidades y salvaguardas, gestión 

e informes de impacto, riesgos y continuidad de 

operaciones). Integración con la herramienta OSSIM para 

importar activos y riesgos. 

� Gestión de planes de acción: Planificación y ejecución de 

proyectos y planes para el tratamiento de riesgos. 

� Cuadro de mandos: Métricas e indicadores para la medición 

de planes y objetivos. 

� Gestión documental: Gestión de la documentación, 

definición de responsabilidades y accesos, workflow para 

tramitación, aprobación y difusión de documentos. 

� Generación de informes personalizados.  

� Comunicación de equipos de trabajo: Foros. 

� Formación: Plataforma de concienciación y formación, 

cuestionarios de evaluación y exámenes de acreditación. 

 


